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AMAGC

Madde 1- Tohumluk Vakfi (“Vakif’) olarak, www.tohumlukvakfi.org alan adli internet sitemizi
ziyaret eden kullanicilarin ve Uyelerin kigisel verilerinin guvenligi hususunda azami
hassasiyet godsterilmektedir. Bu Prosedirin amaci; Tohumluk Vakfi’'nin web sitesi veri
guvenliginin saglanmasi konusunda yapilanlari agiklamaktir.

KAPSAM

Madde 2- Bu Prosedir; Vakif Yénetim Kurulu Uyelerini, il Sorumlularini, Komite
Baskanlarini, Gonulluleri, Proje Yuruttculerini ve Vakif adina iletisim yurGten tim Kisi ve
birimleri kapsar.

Prosedur hiktumlerini Yonetim Kurulu yarttur.

DAYANAK
Madde 3- Bu Proseddr;
— Vakif Senedi,
— Yonetim Kurulu kararlari,
— 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve

— llgili mevzuat hilkkiimleri gercevesinde hazirlanmistir.

VERi GUVENLIGININ SAGLANMASI:

Madde 4- Tohumluk Vakfi Web sitesi, uluslararasi glvenlik sertifikalarina sahip Wix
altyapisi Uzerinde barindiriimaktadir.

Bu kapsamda, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK?), ilgili ikincil mevzuat
ve uluslararasi veri koruma standartlari gergevesinde gerekli teknik ve idari tedbirler
alinmaktadir:

4.1. Teknik Gilivenlik Tedbirleri
4.1.1 Giivenli Veri iletimi
Web sitemiz Gzerinden gergeklestirilen tim veri iletimi:

— HTTPS protokol,
— TLS 1.2 ve Uzeri guvenlik standardi,
— Otomatik SSL sertifikasyonu kapsaminda sifrelenmektedir.




WEB SJTESI VERI Dok. Kodu: TV.P.05
GUVENLIGI POLITIKASI | Rev.No: 1

TOhUI’T‘]lUk PROSEDURU Rev. Tarih: 18. 03.2026

Sosyal Yardimlasma, Egitim, KGltar ve Sanat Vakfi

Bu sayede, veri aktarimi sirasinda Ggluncl kigiler tarafindan yetkisiz erigsim
engellenmektedir.

4.1.2 Veri Sifreleme

Sistemlerimizde saklanan veriler, endustri standardi olan AES-256 sifreleme yontemi ile
korunmaktadir.

Odeme altyapisina iligkin islemler, PCl DSS Level 1 glvenlik standardina uygun sekilde
yurutilmektedir.

4.1.3 Hesap Guvenligi

Kullanici  hesaplarinin gavenligini saglamak amaciyla asagidaki guvenlik katmanlari
uygulanmaktadir:

a) Gegis Anahtarlari (Passkeys)

Kullanicilar, sifre yerine biyometrik dogrulama (yuz tanima, parmak izi) veya cihaz PIN kodu
ile guvenli giris saglayabilmektedir. Bu yontem, kimlik avi ve parola ele gegirme riskini
azaltmaktadir.

b) iki Adimh Dogrulama (2FA)

E-posta ve sifre ile yapilan giriglerde ek dogrulama mekanizmasi devreye alinmaktadir. Bu
dogrulama;

. Wix mobil uygulamasi tzerinden anlik bildirim ile,
. Kimlik dogrulama uygulamalari araciligiyla,
. E-posta dogrulamasi yoluyla gergeklestirilebilmektedir.

c) Guglu Parola Politikasi

Parola Gug¢ Gostergesi sistemi ile kullanicilarin gl ve guvenli parola olusturmasi tesvik
edilmektedir.

4.2. Altyapi Guvenligi

Web sitemiz, uluslararasi guvenlik sertifikalarina sahip veri merkezlerinde
barindiriimaktadir:

— Amazon Web Services (AWS)
— Google Cloud Platform (GCP)
— Equinix veri merkezleri

Bu altyapilar asagidaki sertifikalara sahiptir:
- 1SO 27001
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— IS0 27017

— 1SO 27018

— SOC 2 Type 2

— PCI DSS Level 1

4.3. Siirekli izleme ve Saldiri Onleme

7124 guvenlik izleme

— Gelismis DDoS koruma sistemleri

— Otomatik gluvenlik agigi taramalari

— Coklu bolgesel veri yedekleme sistemleri uygulanmaktadir.

Olasi bir siber guvenlik ihlali halinde, KVKK m.12 kapsaminda gerekli bildirim yukamltlUkleri
yerine getirilecektir.

4.4. idari Tedbirler
KVKK m.12 geredi;

— Personelimiz veri guvenligi konusunda duzenli olarak bilgilendirilmektedir.
— Erigim yetkileri rol bazl olarak sinirlandiriimaktadir.

— Veri igleme suregleri kayit altina alinmaktadir.

— Yetkisiz erisimlerin 6nlenmesi amaciyla erisim loglari tutulmaktadir.

4.5. Veri Koruma ilkeleri

Kisisel veriler; hukuka ve durustlik kurallarina uygun olarak, dogru ve guncel sekilde, belirli,
acik ve mesru amaglarla, islendikleri amagla baglantili, sinirli ve 6lgull olarak ilgili mevzuatta
ongorilen sure kadar islenmektedir.

4.6. ilgili Kisi Haklar

KVKK’nin 11. maddesi kapsaminda ilgili kisiler; kisisel verilerinin iglenip islenmedigini
ogrenme, islenmisse buna iligkin bilgi talep etme, isleme amacini ve amaca uygun kullanilip
kullaniimadigini 6grenme, duzeltme, silme veya yok edilmesini talep etme ve aktarildigi
Ucuncu kisileri bilme haklarina sahiptir.

Basvurular, KVKK Basvuru Formu aracihigiyla yazili olarak yapilabilir.
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4.7. Gluvenlik Taahhuda

Vakif olarak, dijital ortamda guvenligin yalnizca teknik bir zorunluluk degil, ayni zamanda
etik ve kurumsal bir sorumluluk oldugunun bilincinde olarak hareket edilmektedir.

Kisisel verilerin korunmasina yonelik teknik ve idari tedbirler, risk esasli yaklagsim

cercevesinde surekli olarak gézden gecirilmekte ve gelistiriimektedir.

YURURLUK

Madde 5- Bu Prosedur Yonetim Kurulu’nun onayini mateakip yurarlige girer.




