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AMAÇ 

Madde 1- Tohumluk Vakfı (“Vakıf”) olarak, www.tohumlukvakfi.org alan adlı internet sitemizi 
ziyaret eden kullanıcıların ve üyelerin kişisel verilerinin güvenliği hususunda azami 
hassasiyet gösterilmektedir. Bu Prosedürün amacı; Tohumluk Vakfı’nın web sitesi veri 
güvenliğinin sağlanması konusunda yapılanları açıklamaktır. 

 

KAPSAM 

Madde 2- Bu Prosedür; Vakıf Yönetim Kurulu Üyelerini, İl Sorumlularını, Komite 
Başkanlarını, Gönüllüleri, Proje Yürütücülerini ve Vakıf adına iletişim yürüten tüm kişi ve 
birimleri kapsar. 

Prosedür hükümlerini Yönetim Kurulu yürütür. 

 

DAYANAK 

Madde 3- Bu Prosedür;  

- Vakıf Senedi, 

- Yönetim Kurulu kararları, 

- 6698 sayılı Kişisel Verilerin Korunması Kanunu (KVKK) ve 

- İlgili mevzuat hükümleri çerçevesinde hazırlanmıştır. 

 

VERİ GÜVENLİĞİNİN SAĞLANMASI:  

Madde 4- Tohumluk Vakfı Web sitesi, uluslararası güvenlik sertifikalarına sahip Wix 
altyapısı üzerinde barındırılmaktadır. 

Bu kapsamda, 6698 sayılı Kişisel Verilerin Korunması Kanunu (“KVKK”), ilgili ikincil mevzuat 
ve uluslararası veri koruma standartları çerçevesinde gerekli teknik ve idari tedbirler 
alınmaktadır: 

 

4.1. Teknik Güvenlik Tedbirleri 

4.1.1 Güvenli Veri İletimi 

Web sitemiz üzerinden gerçekleştirilen tüm veri iletimi: 

- HTTPS protokolü, 
- TLS 1.2 ve üzeri güvenlik standardı, 
- Otomatik SSL sertifikasyonu kapsamında şifrelenmektedir. 



 

 
4 

 

 
WEB SİTESİ VERİ 

GÜVENLİĞİ POLİTİKASI 
PROSEDÜRÜ 

 

Dok. Kodu: TV.P.05 
Rev. No:     1 
Rev. Tarih: 18. 03.2026 

Bu sayede, veri aktarımı sırasında üçüncü kişiler tarafından yetkisiz erişim 
engellenmektedir. 

4.1.2 Veri Şifreleme 

Sistemlerimizde saklanan veriler, endüstri standardı olan AES-256 şifreleme yöntemi ile 
korunmaktadır. 

Ödeme altyapısına ilişkin işlemler, PCI DSS Level 1 güvenlik standardına uygun şekilde 
yürütülmektedir. 

4.1.3 Hesap Güvenliği 

Kullanıcı hesaplarının güvenliğini sağlamak amacıyla aşağıdaki güvenlik katmanları 
uygulanmaktadır: 

a) Geçiş Anahtarları (Passkeys) 

Kullanıcılar, şifre yerine biyometrik doğrulama (yüz tanıma, parmak izi) veya cihaz PIN kodu 
ile güvenli giriş sağlayabilmektedir. Bu yöntem, kimlik avı ve parola ele geçirme riskini 
azaltmaktadır. 

b) İki Adımlı Doğrulama (2FA) 

E-posta ve şifre ile yapılan girişlerde ek doğrulama mekanizması devreye alınmaktadır. Bu 
doğrulama; 

• Wix mobil uygulaması üzerinden anlık bildirim ile, 

• Kimlik doğrulama uygulamaları aracılığıyla, 

• E-posta doğrulaması yoluyla gerçekleştirilebilmektedir. 

c) Güçlü Parola Politikası 

Parola Güç Göstergesi sistemi ile kullanıcıların güçlü ve güvenli parola oluşturması teşvik 
edilmektedir. 

 

4.2. Altyapı Güvenliği 

Web sitemiz, uluslararası güvenlik sertifikalarına sahip veri merkezlerinde 
barındırılmaktadır: 

- Amazon Web Services (AWS) 
- Google Cloud Platform (GCP) 
- Equinix veri merkezleri 

Bu altyapılar aşağıdaki sertifikalara sahiptir: 

- ISO 27001 
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- ISO 27017 
- ISO 27018 
- SOC 2 Type 2 
- PCI DSS Level 1 

 

4.3. Sürekli İzleme ve Saldırı Önleme 

- 7/24 güvenlik izleme 
- Gelişmiş DDoS koruma sistemleri 
- Otomatik güvenlik açığı taramaları 
- Çoklu bölgesel veri yedekleme sistemleri uygulanmaktadır. 

Olası bir siber güvenlik ihlali halinde, KVKK m.12 kapsamında gerekli bildirim yükümlülükleri 
yerine getirilecektir. 

 

4.4. İdari Tedbirler 

KVKK m.12 gereği; 

- Personelimiz veri güvenliği konusunda düzenli olarak bilgilendirilmektedir. 
- Erişim yetkileri rol bazlı olarak sınırlandırılmaktadır. 
- Veri işleme süreçleri kayıt altına alınmaktadır. 
- Yetkisiz erişimlerin önlenmesi amacıyla erişim logları tutulmaktadır. 

 

4.5. Veri Koruma İlkeleri 

Kişisel veriler; hukuka ve dürüstlük kurallarına uygun olarak, doğru ve güncel şekilde, belirli, 
açık ve meşru amaçlarla, işlendikleri amaçla bağlantılı, sınırlı ve ölçülü olarak ilgili mevzuatta 
öngörülen süre kadar işlenmektedir. 

 

4.6. İlgili Kişi Hakları 

KVKK’nın 11. maddesi kapsamında ilgili kişiler; kişisel verilerinin işlenip işlenmediğini 
öğrenme, işlenmişse buna ilişkin bilgi talep etme, işleme amacını ve amaca uygun kullanılıp 
kullanılmadığını öğrenme, düzeltme, silme veya yok edilmesini talep etme ve aktarıldığı 
üçüncü kişileri bilme haklarına sahiptir. 

Başvurular, KVKK Başvuru Formu aracılığıyla yazılı olarak yapılabilir. 
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4.7. Güvenlik Taahhüdü 

Vakıf olarak, dijital ortamda güvenliğin yalnızca teknik bir zorunluluk değil, aynı zamanda 
etik ve kurumsal bir sorumluluk olduğunun bilincinde olarak hareket edilmektedir. 

Kişisel verilerin korunmasına yönelik teknik ve idari tedbirler, risk esaslı yaklaşım 
çerçevesinde sürekli olarak gözden geçirilmekte ve geliştirilmektedir. 

 

YÜRÜRLÜK  

Madde 5- Bu Prosedür Yönetim Kurulu’nun onayını müteakip yürürlüğe girer. 

 

 

 

 

 

 

 


